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Apresentacao



Com 1mensa satisfacao, a Associacao Cultura Cidade
¢ Arte (ACCA) lanca o tutorial “Corte o Odibo,
Conecte Igualdade: Estratégia de Acio e
Resisténcia contra a Misoginia Digital”, uma
iniciativa pioneira que une esforcos na luta contra a

misoginia no ambiente virtual. Acreditamos que, por

meio da conscientizag¢ao, da mobilizagdo soci
de a¢des concretas, podemos derrubar a es
opressora e patriarcal que atinge violent
mulheres no ciberespaco.

Com este tutorial, reunimos ferrament
para reconhecer, prevenir e enfrentar
digital, além de apresentar um plano d
repleto de estratégias praticas e ex
postagens que destacam a dimensao
estrutural da violéncia de género no espaco vi

A campanha “Corte o Odio, Conecte Igualdade”
nao ¢ apenas uma iniclativa, mas um verdadeiro
chamado a ag¢do, destinado a capacitar individuos e
fortalecer redes de apoto. Nosso objetivo ¢ conectar
¢ fortelecer pessoas para que, juntas e juntos,
possamos desmantelar as estruturas opressoras que
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perpetuam a desigualdade de género, promovendo um
ambiente online mais justo, 1gualitario e respeitoso para

todas as mulheres.

Através da educagio continua, do en
comunitario € da implementaciao de
eficazes, buscamos criar uma red
resisténcia contra  comportamento,
incentivando a participacao ativa de
constru¢cao de uma sociedade mais 1
de discriminacao.

Junte-se a nos nessa missao transfo
participar da campanha “Corte o Odi
Igualdade”, vocé contribui para a constru
mundo digital onde a igualdade de género € resp
valorizada.

Junt@s, podemos fazer a diferenca e garantir que todas
as mulheres possam viver e mnteragir online sem medo

de violéncia, discriminacao ou preconceito.

Tenha uma boa leitura e faga parte dessa mudanga
necessaria para um futuro mais igualitario.

Presiﬁnte da ACCA

5



Por que falar sobre
misoginia digital?



A  misoginta digital ndo ¢ apenas um
fenomeno isolado. Ela faz parte de fum
sistema mator de desigualdade de género,
reflexo do patriarcado e de mecanismos que
sitlenctam, ameacam e excluem mulheres do
espaco publico — incluindo o [wirtual
Reconhecer essa dimensao politica e estrutural
¢ o primeiro passo para entendef que
combater a misoginia digital ¢ uma forma de

resistir a0 machismo institucionalizado.




Campanha "Corte
o 6dio, conecte

igualdade"



O Tutorial Corte o Odio, Conecte Igualdade:
Estratégia de Acdao e Resisténcia contra a
Misoginia Digital ¢ parte de uma campanha do
projeto Mulheres Conectadas contra a Violéncia
digital desenvolvido pela Associacao Cultura
Cidade e Arte (ACCA) e tem como obijetivo
descentralizar o conhectmento, para educar,
engajar e mobilizar pessoas na luta contra a
misoginia digital.

Seu enfoque politizado evidencia que o o6dio
dirigido as mulheres online nao ¢ um simples
“excesso pontual”, mas resultado de estruturas que
discriminam e excluem grupos historicamente
oprimidos.

Pilares da Campanha

o Conscientizar sobre os diversos tipos de
violencia de genero no ambiente online.

e Prevenir e Proteger através de praticas de
seguranca digital e alfabetizacao midiatica.

e Empoderar mulheres e coletivos para
construir ambientes virtuais mais inclusivos.

e Promover Acbes Coletivas que visem a
transformacao  soctal, questionando e
alterando estruturas opressoras.



Como combater a
misoginia digital




Este tutorial se estrutura em 7 blocos principais,
trazendo dicas praticas, ferramentas e reflexdes
sobre a dimensao politica dessa luta.

4.1. Entendendo a Misoginia Digital

e Discurso de odio: Comentarios que insultam,
ameacam ou desvalorizam as mulheres.

e Doxxzng: Exposicao de informacoes pessoats ¢
privadas sem consentimento.

o Revenge porn: Divulgacado de imagens intimas para
retaliacao ou chantagem.

e Assédio moral: Comentarios repetidos que visam
intimidar ou silenciar.
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4.2. Prevenc¢ao e Prote¢ao

Use Senhas Fortes e Autenticagao em Dois Fatores
(2FA)

e Senhas Complexas: Crie combinacoes de letras
marusculas e minusculas, numeros e simbolos.

e Autenticacio em Dois Fatores: Ative 2FA para
adictionar uma camada extra de seguranca usando
aplicativos como Google Authenticator ou Authy.

Atualize Dispositivos e Configure Privacidade em Redes
Sociais

e Atualizacoes Regulares: Mantenha seu sistema
operacional e aplicativos sempre atualizados para
proteger contra vulnerabilidades.

e Configuracoes de  Privacdade:  Ajuste  as
configuracoes de privacidade em plataformas como
Facebook, Instagram e Twitter para controlar quem
pode ver suas informacoes e interagir com voce.
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Esteja Atenta a Phishing e Golpes Online

e Reconheca E-mails Suspeitos: Desconfie de mensagens
que solicitam informagoes pessoais ou financeiras e
verifique a autenticidade dos links antes de clicar.

e Educacio sobre Golpes: Informe-se sobre as taticas
comuns usadas por golpistas para se proteger melhor.

Gerencie Suas Presengas Online

o DPerfis Publicos vs. Privados: Decida quais informacdes
manter publicas e revise regularmente suas listas de
amigos e seguidores.

e Reducao de Pegada Digital: Compartilhe apenas o
necessario e evite divulgar detalhes sensiveis que possam
comprometer sua seguranca.

Proteja Seus Dispositivos Fisicos

e Bloqueio de Tela: Utilize senhas, PINs ou biometria para
bloquear seus dispositivos.

» Crptografia de Dados: Ative a criptografia completa para
proteger seus dados em caso de perda ou roubo.

Utilize Ferramentas de Anonimato e Privacidade

e Navegacao Segura: Use navegadores focados em
privacidade (ex.: Tor, Brave) e instale extensdes que
bloquetam rastreadores.

o Comunicacao Criptografada: Opte por aplicativos de
mensagens que oferecem criptografia de ponta a ponta,
como Signal ou Telegram.
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o Comprenda como as plataformas funcionam e como
denunciar conteudo ofenstvo.

e Busque comunidades de Apoio como amigas, familiares e
grupos e organizacoes de apotocomo como Women in
CybetSecurity (WiCyS) para trocar conhecimentos e obter
suportte.

e Faca Cursos e Workshops: Participe de tretnamentos sobre
seguranca digital para se manter atualizada sobre as
melhores praticas.

Dicas Adicionais:

e Desconfie de Conexoes Desconhecidas: FEwvite
aceitar solicitacOes de amizade de pessoas que vocé
nao conhece.

e [imite o Uso de Wi-IF1 Publico: Evite realizar
atividades sensiveis em redes Wi-Fi publicas.

e Backup Regular: FFaca backups frequentes de seus
dados importantes.

e Desative Servicos Desnecessarios: Feche aplicativos

€ servicos que nao estdo em uso para reduzir
vulnerabilidades.
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4.3. Como Responder a Ataques

4.4.

Salve capturas de tela, links e datas, pois servem
como evidéncias para possiveis acoes legas.

Utilize as ferramentas de dentuncia disponiveis em
cada plataforma (Instagram, You'Tube, X, etc.).

Acione ONGs e redes feministas para apoio ¢
ortentacao.

Redes de apoio, coletivos feministas ¢ terapia sao
essenciats para lidar com possiveis traumas.

Advocacy e A¢oes Coletivas

Alguns exemplos S0 as campanhas

#CorteOOdio,#Conectelgualdade,#DaleUnf
w, #HNotTheCost: todas reforcam a

a0 politica do combate a violéncia contra
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e Participe de grupos intersetortais e discuta
politicas de seguranca digital para mulheres.

e Divulgue acoes de ONGs, influenciadoras
feministas e entidades de direitos humanos.

4.5. Agdes Legais

Lei Maria da Penha (11.340/2006)

Estabelece medidas de protecao as mulheres vitimas
de wvioléencia doméstica e familiar, abrangendo
também a violéncia de género no amb1ente virtual.
Prevé acOes preventivas, protetivas ¢ punitivas contra
agressores.

Lei Carolina Dieckmann (12.737/2012)

Criminaliza a invasio de dispositivos eletronicos
alhetos, obtencio, utilizacao ou divulgacio de dados
sem autoriza¢do. Preve penas para quem acessar
indevidamente informacoes pessoais, protegendo a
privacidade das vitimas.
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Conhecer e compreender as leis que protegem
contra a misoginia ¢ fundamental para

encorajar mulheres a agirem contra abusos e

discrimina¢des no ambiente digital e fisico. A

combinacao dessas legislacoes oferece um
arcabouco robusto para a prevencio, proteciao e
puni¢ao de atos misdginos, promovendo uma

sociedade mais justa e igualitaria!
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* Documente Evidéncias: Guarde todas as provas
de atos misoginos, como mensagens, prints de
telas e e-mails.

e Busque Apotio: Consulte advogados
especializados e organizacoes de apoto as vitimas
de violéncia de género.

e Denuncie: Utilize os canais oficials  para
denunciar abusos, como delegacias especializadas
e plataformas online de dentuncia.

e Conheca os Procedimentos: Informe-se sobre os
tramites legais e os direitos assegurados pelas lets
mencionadas.

e Eduque-se Continuamente: Mantenha-se
atualizada sobre novas legislacoes ¢ alteracoes
nas lets existentes para melhor proteger seus
direitos.

1. Delegacias de Crimes Cibernéticos
Especializadas em investigar delitos no ambiente
digital, como assédio, ameacas e outros tipos de
misoginia online.

e Policia Federal - Crimes Cibernéticos
e Policia Civil de Sao Paulo - Crimes Cibernéticos
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2. Delegacias da Mulher

Atendimento especializado para casos de violéncia de
género, oferecendo suporte e orentacOes para as
vitimas.

e Disque 180
e Portal Mulheres do Governo Federal

3. SaferNet

Plataforma digital para denunciar crimes de odio,
assédio e exposicio online de forma segura e
anonima.

4. Provedores de Servigos de Internet e Redes
Sociais

e Facebook: Denunciar no Facebook
e Instagram: Denunciar no Instagram
e X (antigo Twitter): Denunciar no X
¢ YouTlube: Denunciar no YouTube

5. Policia Civil Virtual
Unidades virtuais que permitem denunciar crimes
ctbernéticos sem precisar se deslocar.

e Policia Civil de Minas Gerats - PCMG
e Policia Civil do Rio de Janeiro - PCCR]

6. ONGs e Redes de Apoio
Oferecem suporte juridico, psmologico e soctal para
mulheres que enfrentam violéncia de género online.

e Instituto Maria da Penha
e RBA-MVV
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4.6. Cuidando do Bem-Estar Psicologico

e Desconexao HEstratégica: Faca pausas das
redes para reduzir estresse.

e Apoio Profissional: Psicologos e terapeutas
podem ajudar no manejo de traumas.

e Cultivo de Redes de Cuidado: Procure
comunidades que oferecam acolhimento.

4.7. Ferramentas e Recursos para a
Seguranca Digital Feminista

1. Fui Pwned ? - Verifique se seus dados pessoats,
como c-mails ¢ senhas, foram expostos em
vazamentos de seguranca. Se suas informacoes
estiverem comprometidas, altere suas senhas
imediatamente e reforce a seguranca de suas
contas online.

2. Signal - Aplicativo de mensagens que oferece
criptografia de ponta a ponta, garantindo que suas
comunicacoes sejam privadas ¢ seguras. Ideal para
proteger conversas contra interceptagoes € garantir
a confidencialidade de suas interacoes online.

3. Navegador Tor- Navegador que permite
navegacio anoOnima na internet, ocultando sua
localizacio e identidade. Tor ¢ utl para evitar
rastreamentos ¢ proteger sua privacidade contra
monitoramentos indesejados.
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4. Ultima _passagem - Gerenciador de senhas que
cria, armazena ¢ gerencia senhas fortes para suas
contas online. Com LastPass, vocé pode aumentar
a seguranca de suas credenciass, diminumndo o
risco de acessos nao autorizados.

6. Pato Pato Vai - Motor de busca que nio rastreia
suas atividades online, oferecendo uma experiéncia
de navegacio mais prwada DuckDuckGo protege
sua privacidade ao evitar a coleta de dados
pessoats.

7. Badger de privacidade - Extensio de navegador
desenvolvida pela Electronic Frontier Foundation
(EFF) que Dbloqueia rastreadores mvisiveis
enquanto vocé navega na web. O Privacy Badger
ajuda a proteger sua privactdade, impedindo que
terceiros monitorem seus habitos de navegacao.

8. Gramatica - Ferramenta de revisao ¢ melhoria
da qualidade da comunicagdo escrita. Além de
corrigir gramatica e ortograﬁa Grammarly pode
ajudar a identificar e evitar linguagem ofensiva ou
discriminatoria, promovendo uma comunicacao
mats respeitosa e mnclusiva.

9. Norton lLifel.ock - Servico abrangente de
protecio  contra roubo de adentidade ¢
monitoramento de seguranca digital. O Norton
LifeLock oferece recursos que ajudam a proteger
suas informacoes pessoals ¢ a responder
rapidamente a possiveis ameacas online.
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Quebre a Misoginia:
Guia de Resisténcia Digital




APRESENTACAO

Bem-vinda(o) ao nosso guia pratico para o combate a
misoginia digitall Este material fo1 estruturado com base na
Piramide da Consciéncia, um conceito inspirado no modelo
AIDA (Awareness, Interest, Desire, Action), formulado
originalmente no final do século XIX por E. St. Elmo Lewss.
A 1deta central ¢ conduzir o publico ao longo de quatro etapas
— Conscientizacao, Interesse, Desejo e Acao — garantindo
que cada passo gere mator engajamento e, por fim, resultados

concretos de transformacao social.

A violéncia de género no ambiente digital ¢ uma expressao de
desigualdades estruturais existentes na soctedade. A misoginia
digital pode se manifestar de diversas formas: assédio,
ameagcas, difamacao, vazamento de dados e imagens intimas
sem consentimento, entre outras praticas nocivas. b
fundamental entender como essas violéncias ocorrem e,

principalmente, como reagir € se proteger.

Por 1sso, este guia fot pensado para ser acessivel e pratico,
oferecendo exemplos de campanhas, métricas de sucesso e
referéncias legais e tecnologicas que embasam a luta contra a

violéncia de género online.
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cacoes que
expliquem o qu e por que ela ¢
tao prejudicial sao essenciais para gerar conhecimento
inicial. Em seguida, passamos para o Interesse, etapa
em que o publico, ja atento ao tema, recebe
informacoes mats detalhadas sobre como denunciar e
como se proteger, aprendendo também a documentar

evidéncias de ataques online.

A terceira fase ¢ o Desejo, na qual se busca mspirar as
pessoas a participarem attvamente, seja compartilhando
relatos, unindo-se a campanhas ou ajudando a divulgar
estratégias de resisténcia. Por fim, chega-se a Acao, que
imncentiva atitudes concretas, como denunciar abusos,
participar de mobilizacdes virtuats, criar redes de
solidariedade e promover mudancas legislativas e

instituctonais.

Embora esse modelo tenha sido proposto
originalmente para fins de marketing, tem se mostrado
altamente eficaz na mobilizacaio socital e na
sensibilizacdo para temas urgentes — como a luta

contra a misoginia digital.
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1* SEMANA - CONSCIENTIZACAO:

Reconhecendo o Problema

Objetivo: Despertar a aten¢ao do publico para a misoginia
digital como um problema estrutural.
Acgoes:
e Postagem Informativa: "Misoginia Digital: Entenda o
Problema Estrutural" (carrossel ou video curto).
e Formato: Carrossel ou video curto.
Conteddos Educativos: Conceito de misoginia digital,

exemplos de ataques e impactos soctais.

2 SEMANA - INTERESSE:
Aprofundando o Entendimento

Objetivo: Estimular o aprendizado sobre como identificar,
documentar e denunciar casos de misoginia digital.
Acgoes:

Tutorial Pratico: Publicacio baseada no capitulo "Como

Responder a Ataques" do e-book.

e Postagem Educativa: "Como Denunciar ¢ Documentar
Evidéncias" (carrossel ou video tutorial).
e Webinar: Sessio online para ensinar praticas de

seguranca digital.




3* SEMANA - DESE]JO
Inspirando Conexido e Apoio

Objetivo: Criar identificacao emocional com a causa e motivar
acoes de resisténcia.
Acgoes:
e Desafio Interativo: "Um Minuto pela Igualdade." Convite
para compartilhar historias ou acOes de resisténcia em reels
e stories.
e Depoimentos Inspiradores: Postagens de historias reais
de superacao e engajamento.
e Materiais Criativos: Gifs, stickers e hashtags como
#CorteOOdio e #Conectelgualdade para aumentar a
visibilidade.

4* SEMANA - ACAO
Transformando Conhecimento em Mudanga

Objetivo: Mobilizar o publico para adotar praticas concretas e
engajar-se em acoes coletivas.

Acgoes:

Live Final: "Resultados e Proximos Passos." Apresentacao de
meétricas da campanha, depoimentos de sucesso e planos futuros.
Guias de Acgado: Distribuicio de materiais praticos para
continuidade da mobilizagao, como tutoriats de seguranca digital.
Criagao de Redes: Organizacio de grupos locais e online para

discussao e acao.




METRICAS DE SUCESSO

» Alcance e Engajamento: Numero de curtidas,
comentarios, compartilhamentos e uso das hashtags da
campanha.

e Denuncias Efetivadas: Quantidade de denuncias feitas
nas plataformas digitais durante a campanha.

o Participacio em Desafios: Depoimentos, reels e
postagens marcadas com as hashtags da campanha.

» Fortalecimento de Redes: Formacao de novos grupos
de apoio, parcertas com ONGs e implementacao de
projetos educativos.

UM CHAMADO A TRANSFORMACAO

O enfrentamento da misoginia digital exige uma abordagem
multidimensional. A aplicacao da Piramide da Consciéncia na
campanha Corte o Odio, Conecte Igualdade nos permite
avancar em um processo estratégico de engajamento,
alcancando desde a conscientizacao inicial até a mobilizacao
coletiva para mudancas concretas.

Ao combinar educacao, engajamento emocional e agoes
praticas, criamos as bases para um ambiente digital mais
seguro e inclusivo. A cada denuncia, cada postagem e cada ato
de apoio, contribuimos para desmantelar estruturas opressoras
e construir um espaco onde mulheres possam expressat-se

livremente, com respeito e seguranca.




Retlexoes finais




O enfrentamento da misoginia digital exige
abordagem multidimensional, que va além das
individuais. F fundamental promover o engaj
coletivo, fortalecendo redes de apoio e pres
plataformas digitass, legisladores e institui
que reconhecam a gravidade do problema
medidas concretas.

A misoginia digital ¢ um reflexo das desigu
género estruturais presentes na soctedad
combate requer o entendimento de sua
politica e cultural. Isso inclut desnaturalizar
de o6dio e discriminacio  contra  mul
promovendo a educacao digital, o respeito
consentimento ¢ a 1gualdade de direitos no ambiente
virtual.

Por me1o da unido de esforcos, podemos nao apenas
proteger vitimas ¢ responsabilizar agressores, mas
também construir um espaco digital mais seguro,
onde mulheres possam expressar suas ideias e viver
plenamente sem medo de violéncia ou intimidacao.

Com estratégias eficazes e um compromisso coletivo,
¢ possivel transformar o ambiente virtual em um
local mais justo, inclusivo ¢ equitativo para todas as
pessoas.
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Como vocé pode contribuir:

e Divulgue este material em suas
Compartilhe o tutortal com suas
familiares e seguidores para ampliar o
da conscientizacao.

e Participe dos desafios propostos:
nas attvidades e desafios que pro
igualdade e combatam o odio online.

e Engaje-se em campanhas publica
#CorteOOdio ¢ #Conectelgualdade:
promova essas hashtags para forta
mensagem ¢ criar uma comunidade de ap

e Conecte-se a redes de apoio ¢ organiza
feministas: Junte-se a grupos ¢ iniciativas qu
trabalham pela 1gualdade de género e contra a
violencia digital, ampliando sua rede de
suporte € acao.

Juntas Somos Mais Fortes:

e Autonomia Feminina Coletiva: Ao unirmos
Nn0ssas vozes € agoes, aumentamos nossa
capacidade de influéncia em mudancas
positivas no ambiente digital.

e Constru¢ao de Comunidades Resilientes:
Redes de apoio e solidariedade sao essenciais
para enfrentar e superar a musoginia digital.

e Advocacia ¢ Influéncia: Pressionar por
politicas publicas e praticas empresariais mais
inclusivas e respeitosas contribui para um
ambiente online mais seguro.
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Junte-se a nds nessa missdo transformadora. A
participar da campanha Corte o Odio, Cone
Igualdade, vocé contribui para a construciao d
mundo digital onde a igualdade de género ¢é res
e valorizada. Crie autonomia, co
conhecimento ¢ fortaleca suas redes de apoio
todas as mulheres possam viver e interagir o
medo de violéncia, discriminacdo ou precon
Faca parte dessa mudanga necessaria para
mais 1gualitario e seguro para todos nos.

Proximos Passos:

1.Leia ¢ Compartilhe o Tutorial: Abso
mnformacoes e divulgue o conhecimento
ampliar o impacto.

2.Engaje-se nas  AgGes  Propostas:  Utilize
estratégias e participe ativamente das iniciativas
para combater a misoginia digital.

3.Fortalega sua Rede de Apoio: Conecte-se com
outras mulheres e organizacoes que se unem pelo
mesmo objetivo.

4.Promova a FEducacdio e a Conscientizacao:
Continue aprendendo e educando outras sobre a
importancia da igualdade e do respeito no
ambiente digital.

Junt@s, podemos cortar o 6dio e conectar a
igualdade , construindo um espago digital onde
todas as mulheres se sintam respeitadas,
valorizadas e seguras. Vamos transformar o
ambiente virtual em um lugar mais justo e
inclusivo para todos!
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AGRADECIMENTOS E
CONTATOS




O tutorial “Corte o Odio, Conecte Igualdade —
Versao Politizada” reforca que combater a misoginia
digital ¢, a0 mesmo tempo, uma luta contra a
desigualdade de género e uma acdo de resisténcia as
estruturas opressoras. Cada denuncia, cada postagem e
cada iniciativa colaboram para criar um ambiente
virtual onde a seguranca, o respeito ¢ a liberdade de
expressao de todas as mulheres sejam garantidos.

Agradecemos a todas as mulheres e aliad@s que se
dedicam a esta causa. Seu compromisso ¢ coragem sao
fundamentais para a construcio de um mundo digital
livre de misoginia e violéncia de género.

Contato e Suporte:

Para mais informacoes, suporte ou para compartilhar
suas experiéncias, entre em contato conosco através do
nosso site culturacidadecarte.org ou pelo e-mail
acca@culturacidadeearte.org.br. Siga-nos também nas
redes sociais para se manter atualizado e participar de

nossas 1niciativas:

e [Facebook : facebook.com/CulturaCidadeeArte

» Instagram: instagram.com /associacaoculturacidadeearte /
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Referéncias e Links uteis




LINKS UTEIS

e [egislacao Brasileira
o et Maria da Penha (11.340/2000)
o Lei Carolina Dieckmann (12.737/2012)
o Lei da Importunacio Sexual (13.718/2018),

e Sites e Ferramentas
SaferNet
Have I Been Pwned?

Tor Browser

Signal

(@)

(@)

(@)

(@)

e Artigos e Fontes Complementares

o Misoginia na Internet — parte 1 (YouTube)

o Misoginia na Internet — parte 2 (YouTube)

(@)

Genero e Numero — Reportagens

(@)

Verifact — Misoginia na Internet
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